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INTRODUZIONE

Il sistema Firebird consente la regolamentazione dell’accesso ad Internet di una o piu reti

interne.

Il sistema prevede l'interfacciamento ai sistemi di Google per 'autenticazione e la

discriminazione del tipo di accesso ad Internet.

Per ottenere questa funzionalita, il sistema si serve di due componenti principali: un server e

un firewall.

Il server viene utilizzato per le funzionalita di logging e accounting, mentre il firewall gestisce

le connessioni wan e le varie vlan di accesso.

UTILIZZO LATO CLIENT

| pc connessi alle reti gestite da Firebird non avranno accesso ad Internet automaticamente;

sara infatti necessario eseguire il Login.

Per eseguire il login & sufficiente navigare all'indirizzo http://firebird.flashinlabs.com oppure

navigare su un qualsiasi sito internet; il browser verra quindi ridiretto alla pagina di login.

Segue un esempio di pagina di Login


http://firebird.flashinlabs.com/

Firebird * EIE

c GI‘ O] firebird.flashinlabs.com/?notlogged b T}j’ 0\ Cerca I O @

(%) E necessario accedere alla rete per navigare in Internet. X

»

,‘_\.'5- ME(, .‘_\.5- MEQ
) & EFFETTUA IL LOGIN ) (o
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/5;’ Se non hai ancora installato il /&
& certificato del Firewall, premi Qui per &
scaricarlo ed nstallarlo.

ACCEDI
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Cliccando sul tasto Accedi veniamo ridiretti sul pannello di Login di Google, cosi da poter

inserire le credenziali.

Nota: Il sistema permette il login soltanto utilizzando credenziali @itismeucci.com.



=5 =N

& Accedi - Google Account x
&« G @ @ @ https;/faccounts.google.com/signin/ ree v | Q Cerca mnw o & =
(@ E necessario accedere alla rete per navigare in Internet. X

»

G Accedi con Google

Accedi

Continua su flashinlabs.com

Inserisci la tua email @itismeucci.com

m

Non ricordi l'indirizzo email?

Crea un account A

Italiano - Guida Privacy Termini

Una volta inserita la propria mail e la propria password la procedura di Login termina e viene

presentato il pannello di stato.



Firebird x EIE

&« c o @ firebird flashinlabs.com/7succ 80% b W | Q Cerca N @ & =
.‘_\_S. ME‘O _‘_\,S. M5-0
b e STATO CONNESSIONE p Ch
- i
! &l Connessione effettuata '.! 51
& &
©® ©
IP: 172.18.3.249
E-Mail:
stud it ci.com

Nome: studente meneci

Connesso alla rete: Rete 3

m

Gruppo di appartenenza: Studenti
Connesso il : 07/05/2018 17:28:34
Dati Ricevuti : 23.84 KB

Dati Inviati : 11.13 KB

Se non hai ancora installato il
certificato del Firewall, premi Qui per
scaricarlo ed installarlo.

DISCONNETT]

Questa schermata, sempre raggiungibile tramite I'url http://firebird.flashinlabs.com, mostra lo

stato della connessione. E presente il tasto “Disconnetti” per effettuare la disconnessione
esplicita.


http://firebird.flashinlabs.com/

INSTALLAZIONE CERTIFICATO

Informazioni generali

Il sistema, per permettere il filtro dei contenuti, effettua una ispezione del traffico.
L’ispezione avviene anche sulla porta 443, quindi sul traffico tramite protocollo HTTPS.

Questo comporta la necessita di installare, su tutti i dispositivi utilizzati per la navigazione, di

un certificato radice attendibile (CA Certificate).

Il certificato e scaricabile direttamente dalla schermata di login.

Installazione su Firefox

Premere nell’apposito link sulla schermata principale per scaricare il certificato

Firebird X (= [@][=]
&« c {b (i) firebird.flashinlabs.com/7succ 80% b ﬁ Q, Cercg In O @ =
(® E necessario accedere alla rete per navigare in Internet. Aprila pagina di accesso alla rete l x

-

.‘_\_S. MEO _‘_\,S. ME-O_
) C‘c} EFFETTUA IL LOGIN ) Q-}
/ﬁl

Dis| Apertura di cert.der

?\g"q’ E stato scelte di aprire:
Se non ha 5] certder
certificatol - .
— tipo: der File (1,0 kB)

da: http://firebird flashinlabs.com

Che cosa deve fare Firefox con questo file?
- () Aprirlo con Sfoglia...

(@iSalva file

m

[] Da ora in avanti esegui questa azione per tutti i file di questo tipo.

| ok || Annuia |




Dopo aver salvato il file del certificato, € necessario eseguire la vera e propria importazione.

Premere sul menu (in alto a destra, icona composta da 3 linee orizzontali), poi premere su
Opzioni (icona Ingranaggio), poi nella parte di sinistra premere su Privacy e Sicurezza (icona
Lucchetto).

Scorrere adesso tutta la finestra fino a trovare la sezione “Certificati”; premere il pulsante

“Mostra Certificati”

¢ Opzioni x | =N =R =)
&« c @ © Firefox  about:preferences#privacy v | Q Cerca ¥ In @ =
@ E necessario accedere alla rete per navigare in Internet. x

D Cerca nelle opzioni

-ﬁ- Generale Ulteriori informazioni
Consenti a Firefox di inviare a Mozilla le segnalazioni di arresto anomalo  Ulteriori informazioni
Q Ricerca
B Privacy e sicurezza Sicurezza
e | . . .. . - A
K~ Account Firefox Protezione contro contenuti ingannevoli e software a rischio
v Blocca contenuti a rischio e ingannevoli  Ulteriori informazioni
+/ Blocca download a rischio
v Awvisa in caso di software indesiderato e non scaricato abitualmente
Certificati
Quando un sito web richiede il certificato personale
Selezionane uno automaticamente
® Chiedi ogni volta
7 Interroga risponditori OCSP per confermare la validita attuale dei Mostra certificati... |
certificati i B )
® Supporto a Firefox Dispositivi di sicurezza...

Nella finestra che si aprira, premere sulla sezione “Autorita”



.u. Opzieni x EHM

(&= Q@ @ © Firefox  aboutpreferences#privacy & | Q cerca L IN @D ¥ =

(@ E necessario accedere alla rete per navigare in Internet. X

Gestione certificati

Certificati personali Persone Server Autorita Altro

Sono presenti certificati su file che identificano le seguenti autorita di certificazione

Nome certificato Dispositivo di sicurezza

aAC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
Camerfirma Corporate Server II - 2015 Dispositivo sicurezza software

aAC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token

aACCV
ACCVRAILZ1 Builtin Obiect Token

Visualizza... Madifica attendibilita... Importa... Esporta Elimina o considera inattendibile...

Premere sul pulsante “Importa”, selezionare il file scaricato e dare OK. Il certificato € ora
installato.

Installazione su Internet Explorer / Edge

Le seguenti istruzioni riguardano Internet Explorer ma risultano funzionanti anche con Edge.
Eseguire il download del certificato sul PC (vedi sezione precedente)

Fare doppio click sul file scaricato, e apparira la seguente schermata:



Certificato @

Generale |Det|3gli | Percorso certificazione

|_ﬁ Informazioni sul certificato

Scopo certificato:
» Criteri di rilasdo
» Criteri di applicazione

Rilasciato a: Firebird.local

Rilasciato da: Firebird.local

Valido dal 12/ 01/ 2018 al 0OFf 01/ 2038

[ Installa certificato... ] Dichiarazione emittente

Ulteriori informazioni sui certificati

Premere su Installa Certificato



Importazione guidata certificati

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati,
elenchi di scopi consentiti ed elenchi di revoche di
certificati dal disco all'archivio certificati.

IUn certificata rilascato da un'Autorita di certificazione
conferma lidentita dell'utente e contiene informazioni
utilizzate per proteggere i dati o per stabilire connessioni
di rete sicure, L'archivio certificati & ['area del sistema
dove i certificati sono archiviati,

Per continuare, scegliere Avanti.

< Indietro [ Avant = J [ Annulla

Premere avanti




Importazione guidata certificati

Archivio certificati
Gli archivi certificati sona le aree del sistema dove i certificati sono archiviati,

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato.

(7 Seleziona automaticamente I'archivio certificati secondo il tipo di certificato
@ Colloca tutti i certificati nel sequente archivio
Archivio certificati:
Sfoglia...

LIteriori informazioni sugli archivi di certificat

[ < Indietra ][ Avant = ] [ Annulla ]

Selezionare “Colloca tutti i certificati nel seguente archivio”, premere Sfoglia e selezionare

“Autorita di certificazione radice attendibili”, come seguente screenshot.

Selezione archivio certificati

Selezionare l'archivio certificati da utilizzare.

| Personale =
T T ———
----- [ Attendibilith per 'organizzazione J
----- [] Autorith di certificazione intermedie

-{] Autori attendibil

- S rartifirati nan dienanihil nell'slanen lneale

1| 1 | b

[ Mostra archivi fisid

[ Ok ][ Annullz ]

Dopo aver dato conferma a questa schermata premere Avanti, e successivamente Fine.



Importazione guidata certificati

Completamento dell'Importazione
guidata certificati

"’f‘ e ﬁ | Scegliendo Fine, il certificato verra importato.

Impostazioni selezionate:

Archivio certificati scelto dall'utente RN ir-Rs R gilile=F:]
Contenuto Certificato
4 ] 3

< Indietro ][ Fine J [ Annulla

Il certificato € ora installato.

Installazione su Android

Una volta connessi alla rete si presenta la schermata di accesso come segue.



20D 2% % 81% M 12:01

firebird.flashinlabs.com/?notlogg:  [1]

' -
o

EFFETTUA IL LOGIN

Se non hai ancora installato
il certificato del Firewall,
premi Qui per scaricarlo ed
installarlo.

Per Android, premi Qui per
scaricarlo.

Premere quindi sul link di download per Android, e scaricare il file .pem

A guesto punto andare nel menu Impostazioni del proprio dispositivo Android

BO@ 2 |9 80% M 12:02

Impostazioni Q

@ Geolocalizzazione @
() Modalita semplificata

(©) Modalita Bambini

Sicurezza

Account

Google

Lingua e immissione

Backup e ripristino

®© ®© 6 @ 0 0O

Schermata

Sistema

@ Data e ora



Scorrere fino alla sezione Sicurezza (in alcune versioni puo chiamarsi Sicurezza e

B Y 3@ = 1% 80% Mk 12:03
€ Sicurezza

VY DQUUIIVOLIULG

Consenti l'installazione di app da fonti @

sconosciute

Archivio credenziali

Tipo di archivio
Basato sull'hardware

Credenziali attendibili
Visualizza certificati CA attendibili

Installa da scheda SD
Installa certificati da scheda SD

Cancella credenziali
Rimuovi tutti i certificati

Avanzate

Per I'utilizzo, imposta prima un blocco schermo

Blocco su schermo
Non attiva

POSiZiOﬂE) App con accesso a dati utilizzo

Premere quindi su Installa da scheda SD

B0@ 2+ 1% 80% Mk 12:03

= Download = :

a cert.pem
12:01 cert.pem



Selezionare quindi il file del certificato per procedere con l'installazione.

B 252 76% M 12:11

Specifica un nome per il certificato

Nome certificato:

Utilizzo della credenziale:

VPN e app

Il pacchetto contiene
un certificato CA

Annulla

Digitare un nome per il certificato, assicurarsi che come utilizzo sia impostato “App” e

premere OK. Il certificato risulta quindi installato.

Nota: su alcune versioni di Android, viene richiesto I'attivazione di un blocco schermo per
poter procedere all’installazione del certificato; questo limite & imposto dallo stesso sistema

operativo.



16

2. 1% 80% Mk 12:04

Attenzione

Devi impostare un PIN o una
password di blocco dello schermo
per poter utilizzare l'archivio
credenziali.

Annulla




Installazione su 10S

Una volta connessi alla rete si presenta la schermata di accesso, come nei casi precedenti.

Dopo aver eseguito il download del certificato, si presentera automaticamente la schermata
di installazione.

Cancel Warning Install

ROOT CERTIFICATE

Installing the certificate “PortSwigger CA” will add it to the list of
trusted certificates on your iPad.

UNVERIFIED PROFILE

The authenticity of “PortSwigger CA" cannot be verified.

Dopo aver premuto su Installa verra chiesta una nuova conferma.




Profile Installed Done

PortSwigger CA

Signed by PortSwigger CA
Verified

Contains Certificate

More Details

Il certificato risulta quindi installato.

Nota: sulle versioni piu recenti di I0S e necessario abilitare I'attendibilitd completa del

certificato, andando nel menu Impostazioni > Generali > Info > Attendibilita certificati.

G

fl cseee T 09:41 100%

1 | € Info Attendibilita certificati

Versione archivio 0123456789

ABILITA ATTENDIBILITA COMPLETA PER CERTIFICATI
ROOT

! Certificato 1 o

Certificato 2

Altre info sui certificati attendibili

Attivare quindi il certificato installato agendo sulla relativa linguetta.



firebird.flashinlabs.com/?notlogg: [

S.M
\:(.\ EOC‘
' -
o

EFFETTUA IL LOGIN

Se non hai ancora installato
il certificato del Firewall,
premi Qui per scaricarlo ed
installarlo.

Per Android, premi Qui per
scaricarlo.

ACCEDI

Premere quindi sul link di download per Android, e scaricare il file .pem

A guesto punto andare nel menu Impostazioni del proprio dispositivo Android



L e 20 F )1 80% M 12:02

Impostazioni Q

®

Geolocalizzazione @
Modalita semplificata

Modalita Bambini

Sicurezza

Account

Google

Lingua e immissione

Backup e ripristino

® ® 06 @0 0O 0 6

Schermata

Sistema

@ Data e ora

Scorrere fino alla sezione Sicurezza (in alcune versioni puo chiamarsi Sicurezza e

Posizione)
= 4 30 2 | 80% M 12:03
€< Sicurezza
\Jllyllll QuUVIIVOoLvIULC
Consenti l'installazione di app da fonti @

sconosciute

Archivio credenziali

Tipo di archivio
Basato sull'hardware

Credenziali attendibili
Visualizza certificati CA attendibili

Installa da scheda SD
Installa certificati da scheda SD

Cancella credenziali
Rimuovi tutti i certificati

Avanzate

Per I'utilizzo, imposta prima un blocco schermo

Blocco su schermo
Non attiva

App con accesso a dati utilizzo

20



Premere quindi su Installa da scheda SD

-4 PR 2. 2 80% M 12:03

= Download =
cert.pem

ﬂ 12:01 cert.pem

Selezionare quindi il file del certificato per procedere con l'installazione.

B OR 2T % 76% M 12:11

Specifica un nome per il certificato

Nome certificato:

Utilizzo della credenziale:

VPN e app

Il pacchetto contiene
un certific A

Annulla




Digitare un nome per il certificato, assicurarsi che come utilizzo sia impostato “App” e

premere OK. Il certificato risulta quindi installato.

Nota: su alcune versioni di Android, viene richiesto I'attivazione di un blocco schermo per
poter procedere all’installazione del certificato; questo limite & imposto dallo stesso sistema

operativo.



